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Especialistas en ciberseguridad para empresas

MODULO 1: Conceptos clave para el gobierno y la gestiéon de la seguridad

=

La estrategia nacional de Ciberseguridad

Introduccidn y gestién de ciberseguridad

Consideraciones generales sobre los sistemas de gestion
Arquitecturas de seguridad

Sistemas de gestiéon de seguridad de la informacién aplicados
El responsable de seguridad de la informacién
Certificaciones y acreditaciones

Ciberejercicio y plataformas de simulacion
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Cumplimiento y Auditoria
10  Concienciacién, formacién y capacitacion del personal
11 Cadena de suministro

Un caso para tu reflexion: Crisis de seguridad en la Universidad NovaMente



MODULO 2: Anilisis y gestién de riesgo

12. Riesgo de seguridad

13. Identificacion de activos y marco regulatorio

14. Vulnerabilidades, amenazas, probabilidades e impactos

15. Andlisis de riesgos

16. Gestion y tratamiento de riesgos de seguridad

17. Estrategias especiales para el tratamiento de riesgos de seguridad

Un caso para tu reflexion: Andlisis de riesgo fallido en la Universidad NovaMente

Preguntas para reflexion

MODULO 3: Normativa, estandares, buenas practicas y cumplimiento legal

18. Cumplimiento en ciberseguridad

19. Requerimientos legales y regulatorios

20. Estandares y marcos de control nacionales e internacionales
21. Sistemas de gestién de la seguridad legales y normativos
22. Aspectos legales del Cibercrimen y delitos informaticos

Un caso para tu reflexion: Brecha de cumplimiento legal en |a
Universidad NovaMente

MODULO 4: Gestién de incidentes, crisis y continuidad del negocio

23. Planificacion de una gestion de crisis

24. Gestion de brechas e incidentes de seguridad

25. Notificacion de incidentes y violaciones de seguridad
26. CERT/CSIRT y SOC

27. Andlisis forense y busqueda de evidencias

28. Gestion de crisis y continuidad del negocio

Un caso para tu reflexion: Gestion de crisis fallida en la Universidad NovaMente



MODULO 5: Arquitectura y operativa de cibersguridad
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Un caso para tu reflexion: Arquitectura de seguridad deficiente

MODULO 6: Sistemas industriales e infraestructuras criticas

Operaciones de ciberseguridad

Arquitectura y tecnologias de la ciberseguridad
Monitorizacién y deteccion

Informacién de seguridad y gestion de eventos (SIEM)
Andlisis y gestion de vulnerabilidades

Andlisis y gestion de Malware

APT Amenazas Persistentes Avanzadas

Pruebas técnicas, Hacking ético y auditorias técnicas
Ciberinteligencia y cooperacion

Desarrollo seguro

Criptografia

Una pequefia puesta en escena

40. La Ciberseguridad Industrial. loT, lloT, OT Operational Technology
41.

Operadores criticos y servicios esenciales. Modelo de

colaboracién publico-privada

Un caso para tu reflexién: Vulnerabilidad critica en el sistema de

campus inteligente



